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l. Evolucgao do ciclo de estudos desde a avaliagao anterior

1. Decisao de acreditagao na avaliagao anterior.

1.1. Referéncia do anterior processo de avaliagao.
ACEF/1213/17792

1.2. Decisao do Conselho de Administragao.
Acreditar

1.3. Data da decisao.
2014-05-06

2. Sintese de medidas de melhoria do ciclo de estudos desde a avaliagao anterior, designadamente na
sequéncia de condigoes fixadas pelo CA e de recomendacgées da CAE.

2. Sintese de medidas de melhoria do ciclo de estudos desde a avaliagdo anterior, designadamente na sequéncia de
condigoes fixadas pelo CA e de recomendagdes da CAE (Portugués e em Inglés, PDF, max. 200kB).
2._ACEF-Sintese-Melhorias.pdf

3. Alteragoes relativas a estrutura curricular e/ou ao plano de estudos(alteragées nao incluidas no ponto
2).

3.1. A estrutura curricular foi alterada desde a submissao do guido na avaliagdo anterior?
Sim

3.1.1. Em caso afirmativo, apresentar uma explanagao e fundamentagao das alteragdes efetuadas.
Alteragao das dreas cientificas das unidades curriculares de todos os cursos de Ciéncias. No que se refere aos cursos
de Mestrado, estas alteragées, publicadas em Didrio da Republica, produziram efeitos a partir do ano letivo 2016/2017.

3.1.1. If the answer was yes, present an explanation and justification of those modifications.
Change of the scientific areas of the curricular units of all the courses of the Faculty of Sciences. Regarding Master
Courses, these changes, published in Diario da Republica, took effect in the academic year 2016/2017.

3.2. O plano de estudos foi alterado desde a submissao do guido na avaliagao anterior?
Sim

3.2.1. Em caso afirmativo, apresentar uma explanagao e fundamentagao das alteragdes efetuadas.
Alteragcao do numero de semanas de lecionagdo de 15 para 14 e eliminagdo das horas de orientagao tutorial (OT)
quando estas ndo correspondiam a horas de contacto com os alunos. Estas alteragées foram publicadas em Didrio da
Republica e produziram efeitos a partir do ano letivo 2016/2017.

Alteragobes relativas as unidades curriculares opcionais contidas no plano de estudos, conforme previsto em Didrio da
Republica, com o objetivo de melhoria continua deste plano no sentido de cobrir aspetos relevantes na drea da
segurancga informatica, As alteragées foram as seguintes: remogao das unidades curriculares Sistemas Embebidos e
de Tempo-Real, Software Fiavel, Computacao Paralela e Aplicacées na Web; inclusao das unidades curriculares
Analise e Gestao de Risco em Seguranca Informatica, Cibercrime e Analise Forense, Computacdo em Nuvem,
Configuragdo e Gestao de Sistemas, Direito da Ciberseguranca, Introdugéo a Criptografia Aplicada, Procedimentos de
Seguranca e Manuseamento de Informacgao Classificada, Sistemas Ciberfisicos.

3.2.1. If the answer was yes, present an explanation and justification of those modifications.
Change in the number of weeks of teaching from 15 to 14 and elimination of the OT hours when these did not
correspond to contact hours with the students. These changes were published in Didrio da Republica with effect to the
academic year 2016/2017.

Changes concerning the optional curricular units included in the study plan, as foreseen in Didrio da Republica, with
the objective of a continuous improvement of this study plan as to cover relevant aspects in the area of information
security. The changes were the following: removal of curricular units Real-Time and Embedded Systems, Software
Reliability, Parallel Computing and Web Applications; inclusion of curricular units Security Risk Analysis and
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Management, Cybercrime and Digital Forensics, Cloud Computing, Systems Configuration and Management,
Cybersecurity Law, Introduction to Applied Cryptography, Security Procedures and Handling of Classified Information,
Cyber-Physical Systems.

4. Alteragoes relativas a instalagoes, parcerias e estruturas de apoio aos processos de ensino e
aprendizagem (alteragées néo incluidas no ponto 2)

4.1. Registaram-se alteragoes significativas quanto a instalagdes e equipamentos desde o anterior processo de avaliagdo?
Sim

4.1.1. Em caso afirmativo, apresentar uma breve explanagao e fundamentagao das alteragées efetuadas.
Os laboratérios afetos ao departamento foram remodelados fisicamente com o intuito de acolher mais alunos e em
melhores condig¢ées. Houve requalificagdo profunda de um dos laboratérios de modo a funcionar como um laboratério
para aulas e que pode ser usado por todos os alunos quando ndao ha aulas. A maioria das salas de laboratério possui
atualmente ar condicionado, o que proporciona mais conforto aos utilizadores. No que diz respeito ao material
informatico, todos os laboratérios ao longo do tempo decorrente entre as avaliagées foram reequipados com material
novo e adequado as exigéncias das unidades curriculares lecionadas. Todas as infraestruturas de apoio aos servigos
prestados pelo departamento foram também remodeladas. O laboratério tematico de Redes de Computadores for
convertido no laboratério temético de Redes de Computadores e Segurancga Informatica, mudando para uma sala com
melhores condigées e sendo reequipado.

4,

-

1. If the answer was yes, present a brief explanation and justification of those modifications.

The department labs were renovated so they could be used by more students and provide better working conditions.
One of the labs was fully renovated so it could be used for teaching, but it keeps being available to our students the
rest of the time. Most labs now are also equipped with air-conditioning. In what concerns the IT equipment, since the
last evaluation, all labs were reequipped with new computers, best suited to meet the requirements of our courses. All
the infrastructures supporting the services provided by the department were also renovated. The thematic laboratory
of Computer Networks was converted on a thematic laboratory of Computer Networks and Information Security,
changing to a room with better conditions and being reequipped.

4.2. Registaram-se alteragoes significativas quanto a parcerias nacionais e internacionais no ambito do ciclo de estudos
desde o anterior processo de avaliagao?
Néo

4.2.1. Em caso afirmativo, apresentar uma sintese das alteragées ocorridas.
<sem resposta>

4.2.1. If the answer was yes, present a synthesis of those changes.
<no answer>

4.3. Registaram-se alteragdes significativas quanto a estruturas de apoio aos processos de ensino e aprendizagem desde
o anterior processo de avaliagao?
Sim

4.3.1. Em caso afirmativo, apresentar uma sintese das alteragdes ocorridas.
Em consequéncia da decisao da Universidade de Lisboa, a FCUL adotou em todos os seus cursos a plataforma
FenixEdu para a gestdo académica e administrativa dos seus cursos. Ao nivel da gestdo académica, os contetudos
passam assim a poder estar distribuidos pelas duas plataformas disponibilizadas pela FCUL (FenixEdu e Moodle).

4.3.1. If the answer was yes, present a synthesis of those changes.
In accordance with Universidade de Lisboa decision, FCUL uses in all its courses the FenixEdu academic and
administrative management tool. In what regards academic management, contents are now distributed over the two
platforms used by FCUL (FenixEdu and Moodle).

4.4. (Quando aplicavel) registaram-se altera¢ées significativas quanto a locais de estagio e/ou formagado em servigo,
protocolos com as respetivas entidades e garantia de acompanhamento efetivo dos estudantes durante o estagio desde o
anterior processo de avaliagdo?

Sim

4.4.1. Em caso afirmativo, apresentar uma sintese das alteragées ocorridas.
Foram estabelecidos novos protocolos com varias empresas que acolheram alunos do ciclo de estudos para
realizarem a sua dissertacdo ou projeto, no contexto da disciplina de Dissertacdo/Projeto do 2° ano curricular.
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4.41. If the answer was yes, present a synthesis of those changes.
New protocols have been established with several companies that hosted students of the study cycle to complete their
dissertation or project in the context of the 2nd year course Dissertation/Project.

1. Caracterizagao do ciclo de estudos.

1.1 Instituicao de ensino superior.
Universidade De Lisboa

1.1.a. Outras Instituicées de ensino superior.

1.2. Unidade organica (faculdade, escola, instituto, etc.):
Faculdade De Ciéncias (UL)

1.2.a. Outra(s) unidade(s) organica(s) (faculdade, escola, instituto, etc.) (proposta em associagao):

1.3. Ciclo de estudos.
Seguranca Informatica

1.3. Study programme.
Information Security

1.4. Grau.
Mestre

1.5. Publicacao do plano de estudos em Diario da Republica (PDF, max. 500kB).
1.5._Mestrado em Seguranca Informatica - Despacho n 10290_2017.pdf

1.6. Area cientifica predominante do ciclo de estudos.
Ciéncia e Engenharia Informatica

1.6. Main scientific area of the study programme.
Science and Computer Engineering

1.7.1. Classificagdo CNAEF - primeira area fundamental, de acordo com a Portaria n.° 256/2005, de 16 de Margco (CNAEF-3
digitos):
481

1.7.2. Classificagao CNAEF - segunda area fundamental, de acordo com a Portaria n.° 256/2005, de 16 de Marco (CNAEF-3
digitos), se aplicavel:
na

1.7.3. Classificagao CNAEF - terceira area fundamental, de acordo com a Portaria n.° 256/2005, de 16 de Marco (CNAEF-3
digitos), se aplicavel:
na

1.8. Numero de créditos ECTS necessario a obtencao do grau.
120

1.9. Duracao do ciclo de estudos (art.° 3 DL n.° 74/2006, de 24 de margo, com a redagao do DL n.° 63/2016 de 13 de
setembro):
2 anos, 4 semestres

1.9. Duration of the study programme (article 3, DL no. 74/2006, March 24th, as written in the DL no. 63/2016, of September
13th):
2 years, 4 semesters

1.10. NOmero maximo de admissoes.
15
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1.10.1. Namero maximo de admissées pretendido (se diferente do nimero anterior) e respetiva justificagao.
25
O n° maximo de vagas agora proposto é o que, atendendo aos recursos humanos e materiais que Ciéncias dispoe,
assegura o bom funcionamento do ciclo de estudos para todos os regimes de acesso e ingresso previstos na lei.

1.10.1. Intended maximum enrolment (if different from last year) and respective justification.
25
The intended maximum enrolment now proposed is what, given the human and material resources that Sciences has,
ensures the proper functioning of the study cycle for all access and entry regimes required by law.

1.11. Condigbes especificas de ingresso.
Séao admitidos como candidatos a inscri¢do no ciclo de estudos conducente ao grau de mestre em Seguranca
Informatica:
1 — Os titulares de grau de licenciado ou equivalente legal;
2 — Os titulares de grau académico superior estrangeiro conferido na sequéncia de um 1.° ciclo de estudos
organizado de acordo com os principios do Processo de Bolonha por um estado aderente a este Processo;

3 — Os titulares de um grau académico superior estrangeiro que seja reconhecido como satisfazendo os objectivos do

grau de licenciado pelo conselho cientifico da Faculdade de Ciéncias.

1.11. Specific entry requirements.
Are admitted as candidates for enrollment in the course of study leading to a master degree in Computer Security:
1 - Holders of a degree or legal equivalent;
2 - The holders of foreign academic degree conferred following a 1. Cycle of studies organized according to the
principles of the Bologna Process by a State adhering to this process;
3 - Holders of a foreign academic degree that is recognized as meeting the objectives of a degree by the Scientific
Council of the Faculty of Science.

1.12. Regime de funcionamento.
Diurno

1.12.1. Se outro, especifique:
na

1.12.1. If other, specify:
na

1.13. Local onde o ciclo de estudos sera ministrado:
Faculdade de Ciéncias da Universidade de Lisboa, Campo Grande, Lisboa

1.14. Regulamento de creditacdo de formagao académica e de experiéncia profissional, publicado em Diario da Republica

(PDF, max. 500kB).
1.14._1.14._d_6604_2018.pdf
1.15. Observagoes.

As vagas consideradas na pergunta 1.10 (Numero maximo de admissées) nao incluem os estudantes internacionais e

dizem respeito ao ano letivo 2018/19.

1.15. Observations.

The vacancies considered in question 1.10 (Maximum number of admissions) do not include international students and

refer to the 2018/19 school year.

2. Estrutura Curricular. Aprendizagem e ensino centrados no estudante.

2.1. Percursos alternativos, como ramos, variantes, areas de especializagcido de mestrado ou
especialidades de doutoramento, em que o ciclo de estudos se estrutura (se aplicavel)

2.1. Ramos, opgoes, perfis, maior/menor, ou outras formas de organizagao em que o ciclo de estudos se estrutura (se
aplicavel) / Branches, options, profiles, major/minor, or other forms of organisation compatible with the structure of the
study programme (if applicable)

Opcoes/Ramosl/... (se aplicavel): Options/Branches/... (if applicable):
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<sem resposta>

2.2. Estrutura curricular (a repetir para cada um dos percursos alternativos)

2.2. Estrutura Curricular - Seguranca Informatica
2.2.1. Ramo, opgao, perfil, maior/menor, ou outra (se aplicavel).
Seguranca Informatica

2.2.1. Branches, options, profiles, major/minor, or other (if applicable)
Information Security

2.2.2. Areas cientificas e créditos necessarios a obtengdo do grau / Scientific areas and credits that must be obtained
before a degree is awarded

Sia! | ECTSOhrigminoa)  ECTSMinimos Oputves!  Obaurvagies
Ciéncia e Engenharia Informética / Science CEl 90 24 ECTS optativos:
and Computer Engineering 24-30

Outra / Other ouT 0 0 ECTS optativos: 0-
(2 Items) 90 24

2.3. Metodologias de ensino e aprendizagem centradas no estudante.

2.3.1. Formas de garantia de que as metodologias de ensino e aprendizagem sdo adequadas aos objetivos de
aprendizagem (conhecimentos, aptidées e competéncias) a desenvolver pelos estudantes, favorecendo o seu papel ativo
na criacéo do processo de aprendizagem.
A FCUL adota os procedimentos adequados para assegurar que o ensino é ministrado de modo a favorecer um papel
ativo do estudante na criagao do processo ensino/aprendizagem, bem como processos de avaliagao consonantes com
essa abordagem.
No que respeita ao papel ativo dos estudantes, os estatutos da FCUL preveem a existéncia de Comissées Pedagoégicas
para cada curso, formadas pelo Coordenador/Comissao de Coordenagao e por estudantes, um por ano curricular.
Estas Comissb6es promovem a ligagao entre os alunos e os docentes, diagnosticam problemas e dificuldades
relacionadas com o ensino/aprendizagem e diligenciam a sua resolugao.
No que respeita a avaliacdo, o Conselho Pedagégico aprovou o Reg. da Avaliacdo de Conhecimentos (Del.n°2284/2013)
que elenca os tipos de aulas e de avaliagdo, os regimes de frequéncia, os procedimentos a adotar em caso de recurso,
garantindo que a avaliagdo dos alunos é efetuada de acordo com critérios, normas e procedimentos previamente
definidos e publicitados.

2.3.1. Means of ensuring that the learning and teaching methodologies are coherent with the learning outcomes
(knowledge, skills and competences) to be achieved by students, favouring their active role in the creation of the learning
process.
FCUL adopts appropriate procedures to ensure that teaching is delivered in a way that favors an active role of students
in the creation of the teaching/learning process, as well as evaluation processes consistent with this approach.
As regards the active role of students, FCUL's statutes provide the existence of Pedagogical Commissions for each
course, formed by the Coordinator/Coordination Commission and by students, one per curricular year. These
Committees promote the link between students and teachers, diagnose problems and difficulties related to
teaching/learning, and work towards their resolution.
Regarding the evaluation, the Pedagogical Council approved the Reg. da Avaliacdo de Conhecimentos (Del.n°2284 /
2013) which lists the types of classes and evaluation, the frequency regimes, the procedures to be adopted in case of
appeal, ensuring that the evaluation of the students is carried out according to previously defined and publicized
criteria, norms and procedures.

2.3.2. Forma de verificagao de que a carga média de trabalho necessaria aos estudantes corresponde ao estimado em
ECTS.
A organizagao dos cursos por ciclos é semestral, correspondendo cada semestre a 30 ECTS e 1 ano a 60 ECTS. Por
decisdo do Senado da ULisboa, 1 ECTS corresponde a 28h de trabalho de um estudante. Pressupé6e-se assim que 1
ano de trabalho corresponde a 1680h.
Anualmente ocorrem vdrios processos de validagao e inquéritos que facilitam a identificacdo de casos de excesso ou
deficiéncia em relagdo ao esforgo esperado de cada disciplina do plano curricular. Este assunto é também discutido e
cuidadosamente pensado no &mbito do processo de autoavaliagdo, designadamente quando se prop6em mudancgas
na estrutura do plano curricular.

2.3.2. Means of verifying that the required average student workload corresponds to the estimated in ECTS.
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The program is organized in semesters, each corresponding to 30 ECTS. An academic year is composed by 60 ECTS.
By decision of the Senate of the ULisboa, 1 ECTS is by definition equivalent to 28h of work of a student. It is assumed
that a year's work corresponds to 1680 h.

Several annually validation processes occur that facilitate the identification of problematic cases of excess or
deficiency on the effort expected from each course curriculum.

This subject is also discussed and carefully thought in the context of every self-assessment process, especially when
structural changes are proposed in the curriculum.

2.3.3. Formas de garantia de que a avaliagdo da aprendizagem dos estudantes é feita em fungao dos objetivos de

aprendizagem.
Embora os formatos da avaliagdo sejam uma decisao dos professores responsaveis pelas Unidades Curriculares, o
coordenador do ciclo de estudos monitoriza os formatos de avaliacdo escolhidos e verifica a sua adequacado. Sao
promovidos contactos frequentes entre o coordenador e os responsaveis das UCs para garantir que esta adequacgao
existe. Em particular, no inicio de cada semestre, o coordenador solicita as formas e datas de avaliagao de cada U.C. e
faz diligéncias para que ocorram os ajustes necessdrios de forma a que a distribuicdo da carga de trabalho ao longo
do semestre seja gerivel pelos alunos.

2.3.3. Means of ensuring that the student assessment methodologies are aligned with the intended learning outcomes.
Although the decision about the assessment schemes is made by the professors responsible for each course, the
coordinator of the study cycles monitors the chosen schemes and checks their suitability. Frequent contacts are made
between the coordinator and the professors responsible for each course in order to guarantee that such suitability
exists. In particular, in the beginning of each semester, the coordinator requests the evaluation schemes and dates for
each course, and arranges for necessary adjustments so the work load during the semester is manageable by the
students.

2.4. Observacgées

2.4 Observagoées.
Todos os grupos opcionais poderao incluir outras unidades curriculares, a fixar anualmente pela FCUL, sob proposta
do Departamento responsavel.

2.4 Observations.

All optional groups may include other curricular units, to be fixed annually by FCUL, on proposal of the responsible
Department.

3. Pessoal Docente

3.1. Docente(s) responsavel(eis) pela coordenacao do ciclo de estudos.

3.1. Docente(s) responsavel(eis) pela coordenagao do ciclo de estudos.
Antonio Casimiro, Professor Associado, Doutorado em Informatica pela Faculdade de Ciéncias da Universidade de
Lisboa em 2003, regime exclusividade.

Observacgoées sobre as fichas dos docentes:

No caso das UC opcionais, foram exportadas apenas as fichas dos docentes que lecionam as opg¢ées ativas em
2018/19.

No campo “Regime de tempo na instituicdo que submete a proposta (%)” da ficha de docente, consideramos como
instituicdo que submete a proposta, a FCUL e nao a ULisboa. Desta forma, qualquer docente de outra escola da
ULisboa esta contabilizado no guiao, a 0%.

3.3 Equipa docente do ciclo de estudos (preenchimento automatico)

3.3. Equipa docente do ciclo de estudos / Study programme’s teaching staff

. Grau / Especialista Area cientifica / Regime de tempo / Informacgao/
Nome / Name Categoria / Category Degree |/ Specialist Scientific Area Employment link  Information
Alcides Miguel Cachulo Professor Auxiliar ou " Ficha
Aguiar Fonseca equivalente Doutor Eng. Informatica 100 submetida
. Professor Associado ou ) o Ficha
Alysson Neves Bessani equivalente Doutor Engenharia Elétrica 100 submetida
. - Estatistica e :
Corria Respicio equivalente O Doutor Investigagao 100 cubmetida
Operacional
Ana Paula Boler Claudio  Professor Auxiliar ou Doutor Informatica 100 Ficha

https://www.a3es.pt/si/iportal.php/process_form/print?processld=a13b083d-13a1-f4ba-9231-5bc468ed0230&formld=d1b69d5e-9f51-943d-0cd5-... 6/26


https://www.a3es.pt/si/iportal.php/cv/show/questionId/35b72f81-67ef-6878-7716-5bc465501679/formId/d1b69d5e-9f51-943d-0cd5-5bc729a84f81/annexId/468e220b-adef-a1be-5bb9-5be45f670d98
https://www.a3es.pt/si/iportal.php/cv/show/questionId/35b72f81-67ef-6878-7716-5bc465501679/formId/d1b69d5e-9f51-943d-0cd5-5bc729a84f81/annexId/e20403a2-a267-b745-2417-5be46074cdb6
https://www.a3es.pt/si/iportal.php/cv/show/questionId/35b72f81-67ef-6878-7716-5bc465501679/formId/d1b69d5e-9f51-943d-0cd5-5bc729a84f81/annexId/176dfde9-7642-50c5-57cf-5be461b53b8b
https://www.a3es.pt/si/iportal.php/cv/show/questionId/35b72f81-67ef-6878-7716-5bc465501679/formId/d1b69d5e-9f51-943d-0cd5-5bc729a84f81/annexId/653741ee-7e3f-71a4-0b99-5be463d90bdd

27/12/2018 ACEF/1819/0217792 — Guiao para a auto-avaliagdo

equivalente submetida

. Professor Auxiliar ou i~ Ficha
Ana Paula Pereira Afonso equivalente Doutor Informatica 100 submetida
Antonio Casimiro Ferreira Professor Associado ou - Ficha
da Costa equivalente Doutor Informatica 100 submetida
Anténio Manuel da Silva  Professor Auxiliar ou - Ficha
Ferreira equivalente Doutor Informatica 100 submetida
Anténio Manuel Horta Professor Associado ou - Ficha
Branco equivalente Doutor Informatica 100 submetida
Carlos Alberto Pacheco Professor Auxiliar ou i~ Ficha
dos Anjos Duarte equivalente Doutor Informatica 100 submetida
Catia Luisa Santana Professor Auxiliar ou i, Ficha
Calisto Pesquita equivalente Doutor Informatica 100 submetida
Fernando Manuel Valente Professor Auxiliar ou Doutor Computer Science and 100 Ficha
Ramos equivalente Engineering submetida
Francisco José Moreira Professor Associado ou - Ficha
Couto equivalente Doutor Informatica 100 submetida
Hugo Alexandre Tavares  Professor Auxiliar ou - Ficha
Miranda equivalente Doutor Informatica 100 submetida
Ibéria Vitéria de Sousa Professor Auxiliar Doutor Ciéncias da 100 Ficha
Medeiros convidado ou equivalente Computagao submetida
x ., Professor Auxiliar ou - Ficha
Jodo Carlos Balsa da Silva equivalente Doutor Informatica 100 submetida
Joéo Diogo Silva Ferreira Professor Auxiliar Doutor Informatica 100 Ficha
convidado ou equivalente submetida
= - Engenharia ;
é?l?/ca) Paulo Marques da :r?inszls:r:tgatedratlco oU  boutor Electrotécnica e de 100 gllﬁ)hnietida
q Computadores
Jodo Pedro Guerreiro Professor Aucxiliar ou A = Ficha
Neto equivalente Doutor Ciéncia da Computacdo 100 submetida
Luis Manuel Ferreira Professor Auxiliar ou - Ficha
Fernandes Moniz equivalente Doutor Informatica 100 submetida
: : - Engenharia :
Luis Manuel Pinto da Professor Catedratico ou o Ficha
Rocha Afonso Carrigo equivalente Doutor Electrotécnica e de 100 submetida
Computadores
Luis Miguel Parreira e Professor Associado ou - Ficha
Correia equivalente Doutor Informatica 100 submetida
Maria Antonia Bacelar da  Professor Associado ou - Ficha
Costa Lopes equivalente Doutor Informatica 100 submetida
Maria Beatriz Duarte Professor Auxiliar ou - Ficha
Pereira do Carmo equivalente Doutor Informatica 100 submetida
Maria Dulce Pedroso Professor Auxiliar ou - Ficha
Domingos equivalente Doutor Informatica 100 submetida
- = Professor Auxiliar ou i~ Ficha
Mario Joado Barata Calha equivalente Doutor Informatica 100 submetida
Nuno Fuentecilla Maia Professor Catedratico ou - Ficha
Ferreira Neves equivalente Doutor Informatica 100 submetida
Pedro Manuel Barbosa Professor Catedratico ou Doutor Engenharia 100 Ficha
Veiga equivalente Electrotécnica submetida
Pedro Miguel Frazéo Professor Auxiliar ou Doutor Engenharia Electronica 100 Ficha
Fernandes Ferreira equivalente e Computagéo submetida
- Professor Auxiliar . . . Ficha
Rogério Matos Bravo convidado ou equivalente Licenciado Direito 8.5 submetida
Sara Alexandra Cordeiro  Professor Associado ou Doutor Engenharia Informatica 100 Ficha
Madeira equivalente e de Computadores submetida
Vasco Manuel Thudichum Professor Catedratico ou Doutor Computer Science and 100 Ficha
de Serpa Vasconcelos equivalente Engineering submetida
Gongalo Miguel Barata Professor Auxiliar . . A .- Ficha
Ribeiro convidado ou equivalente Licenciado Andlise Forense Digital = 6.5 submetida
. Professor Catedratico . Ficha
Eduardo Vera-Cruz Pinto convidado ou equivalente Doutor Direito 0 submetida
Luis Pedro Correia . . . Ciencias Militares Ficha
Policarpo Professor Militar Licenciado Navais 0 submetida
3015

<sem resposta>

3.4. Dados quantitativos relativos a equipa docente do ciclo de estudos.

3.4.1. Total de docentes do ciclo de estudos (n° e ETI)
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3.4.1.1. Numero total de docentes.
34

3.4.1.2. Numero total de ETI.
30.14

3.4.2. Corpo docente proprio do ciclo de estudos

3.4.2. Corpo docente préprio — docentes do ciclo de estudos em tempo integral / Number of teaching staff with a full
time employment in the institution.*

. . . N° de docentes/ % em relagao ao total de ETI/ %
Corpo docente proprio / Full time teaching staff Staff number relative to the total FTE

N° de docentes do ciclo de estudos em tempo integral na instituigao / No. of
teaching staff with a full time link to the institution: 30 99.535500995355

3.4.3. Corpo docente do ciclo de estudos academicamente qualificado

3.4.3. Corpo docente academicamente qualificado — docentes do ciclo de estudos com o grau de doutor / Academically
qualified teaching staff — staff holding a PhD

Corpo docente academicamente qualificado / Academically N° de docentes (ETI) / Staff % em relagao ao total de ETI*/ %
qualified teaching staff number in FTE relative to the total FTE*

Docentes do ciclo de estudos com o grau de doutor (ETI) /
Teaching staff holding a PhD (FTE): 30 99.535500995355

3.4.4. Corpo docente do ciclo de estudos especializado

3.4.4. Corpo docente do ciclo de estudos especializado / Specialised teaching staff of the study programme

N° de % em relagao ao

% [ O,
Corpo docente especializado / Specialized teaching staff fgf:frf't:j n(mllza-glr) ::::tlis: E)Ttlhé t/.:at al

in FTE FTE*
Docentes do ciclo de estudos com o grau de doutor especializados nas areas fundamentais do
ciclo de estudos (ETI) / Teaching staff holding a PhD and specialised in the fundamental areas 30 99.535500995355 30.14
of the study programme

Especialistas, ndo doutorados, de reconhecida experiéncia e competéncia profissional nas

areas fundamentais do ciclo de estudos (ETI) / Specialists not holding a PhD, with well

recognised experience and professional capacity in the fundamental areas of the study 0.15 0.49767750497677  30.14
programme

3.4.5. Estabilidade do corpo docente e dindmica de formagao

3.4.5. Estabilidade e dinamica de formagao do corpo docente / Stability and development dynamics of the teaching
staff

N° de docentes % em relacao ao total de
Estabilidade e dindmica de formacao / Stability and tranning dynamics (ETI) / Staff ETI* /| % relative to the
number in FTE total FTE*

Docentes do ciclo de estudos em tempo integral com uma ligagéo a instituicdo por um
periodo superior a trés anos / Teaching staff of the study programme with a full time link 27 89.58195089582 30.14
to the institution for over 3 years

Docentes do ciclo de estudos inscritos em programas de doutoramento ha mais de um
ano (ETI) / FTE number of teaching staff registered in PhD programmes for over one 0 0 30.14
year

4. Pessoal Nao Docente

4.1. Numero e regime de dedicagido do pessoal ndo docente afeto a lecionacao do ciclo de estudos.
10 Funcionarios em regime de tempo integral: 7 nas Unidades de Servigos da FCUL esporadicamente alocados ao
ciclo de estudos e mais 3 do Departamento de Informatica.
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4.1. Number and employment regime of the non-academic staff allocated to the study programme in the present year.
10 employees on full time basis : 7 in FCUL Central Services, occasionally allocated to tasks related with the study
programme, and also 3 non-academic staff from the Department of Informatics.

4.2. Qualificagado do pessoal ndo docente de apoio a lecionagao do ciclo de estudos.
Funcionarios das Unidades de Servigo
1- 12.° de escolaridade; 6- Licenciatura
Funcionarios dos Departamentos
1- 12.° de escolaridade; 2- Licenciatura

4.2. Qualification of the non-academic staff supporting the study programme.
Staff of the Central Services
1- graduated from secondary school; 6- Bachelor
Staff of the Department of Informatics
1- graduated from secondary school; 2- Bachelor

5. Estudantes

5.1. Estudantes inscritos no ciclo de estudos no ano letivo em curso

5.1.1. Estudantes inscritos no ciclo de estudos no ano letivo em curso

5.1.1. Total de estudantes inscritos.
31

5.1.2. Caracterizagao por género

5.1.1. Caracterizagao por género / Characterisation by gender

Género / Gender %
Masculino / Male 871
Feminino / Female 12.9

5.1.3. Estudantes inscritos por ano curricular.

5.1.3. Estudantes inscritos por ano curricular / Students enrolled in each curricular year

Ano Curricular / Curricular Year N° de estudantes / Number of students
1° ano curricular do 2° ciclo 20
2° ano curricular do 2° ciclo 11

31

5.2. Procura do ciclo de estudos.

5.2. Procura do ciclo de estudos / Study programme's demand

Penultimo ano / One before Ultimo ano/ Last Ano corrente /

the last year year Current year

N.° de vagas / No. of vacancies 15 18 15

N.° de candidatos / No. of candidates 19 27 18

N.° de colocados / No. of accepted candidates 15 18 15

N.° de inscritos 1° ano 12 vez / No. of first time enrolled 15 16 15

Nota de candidatur‘a do ultimo colocado / Entrance mark of the 0 0 0

last accepted candidate

Nota média de entrada / Average entrance mark 0 0 0
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5.3. Eventual informacao adicional sobre a caracteriza¢ao dos estudantes

5.3. Eventual informacéo adicional sobre a caracterizagdo dos estudantes.
As notas do ultimo colocado e da média de entradas apresentam todas valores 0, porque a selegao dos candidatos ao
MSI se baseia nos seguintes critérios:
- Classificacdo do Grau Académico, com um peso de 30/100
- Curriculo Académico, Cientifico e Técnico, com um peso de 40/100
- Experiéncia Profissional na Area do Curso, com um peso de 30/100

5.3. Eventual additional information characterising the students.
The entrance marks of the last accepted candidate and those of the average entrance mark are all with 0 values
due to the specific selection process of MSI students, based in the following criteria:
- Academic Degree Classification, with a weight of 30/100
- Academic, Scientific and Technical Curriculum, with a weight of 40/100
- Professional Experience in the Course Area, with a weight of 30/100

6. Resultados

6.1. Resultados Académicos

6.1.1. Eficiéncia formativa.

6.1.1. Eficiéncia formativa / Graduation efficiency

Antependltimo ano / Two before Pentltimo ano / One before Ultimo ano /

the last year the last year Last year

N.° graduados / No. of graduates 9 9 1"

N.° graduados em N anos / No. of graduates in N years* 6 6 6

N.° graduados em N+1 anos / No. of graduates in N+1 3 2 2

years

N.° graduados em N+2 anos / No. of graduates in N+2 0 1 5

years

N.° graduados em mais de N+2 anos / No. of graduates 0 0 1

in more than N+2 years

Pergunta 6.1.2. a 6.1.3.

6.1.2. Apresentar relagao de teses defendidas nos trés ultimos anos, indicando, para cada uma, o titulo, o ano de
conclusao e o resultado final (exclusivamente para cursos de doutoramento).
N/A

6.1.2. List of defended theses over the last three years, indicating the title, year of completion and the final result (only for

PhD programmes).
N/A

6.1.3. Comparacgao do sucesso escolar nas diferentes areas cientificas do ciclo de estudos e respetivas unidades
curriculares.
No MSI todas as disciplinas sdo da mesma drea cientifica, CEl, exceptuando uma disciplina opcional, Direito da
Ciberseguranca, que é da area CPJ. O sucesso escolar nesta disciplina tem vindo a ser muito positivo, ndo sendo
assim distinguivel o sucesso escolar na darea CPJ relativamente a drea CEl, na qual o sucesso escolar tem também
sido muito positivo, como atestam os resultados da eficiéncia formativa apresentados na resposta a questao 6.1.1.

6.1.3. Comparison of the academic success in the different scientific areas of the study programme and the respective
curricular units.
In the MSI all the courses are in the same scientific area, CEl, with the exception of an optional course, Cybersecurity
Law, which is in the CPJ area. The academic success in this course has been very positive, such that the academic
success in the CPJ area is indistinguishable from the success in the CEl area, in which the results have also been very
positive, as seen in the data about graduation efficiency, provided in response to question 6.1.1.

6.1.4. Empregabilidade.
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6.1.4.1. Dados sobre desemprego dos diplomados do ciclo de estudos (estatisticas da DGEEC ou estatisticas e estudos
proprios, com indicagao do ano e fonte de informacgao).
Fonte: Gabinete de Empregabilidade da FCUL

Diplomados 2014/15: Coorte = 10; n° respostas = 4; % resposta = 40 %

Taxa de empregabilidade = 100%

% de diplomados que obtiveram emprego em setores de atividade relacionados com a drea do ciclo de estudos = 100%
% de diplomados que obtiveram emprego noutros setores de atividade = 0%

% de diplomados que obtiveram emprego até um ano depois de concluido o ciclo de estudos = 100%

6.1.4.1. Data on the unemployment of study programme graduates (statistics from the Ministry or own statistics and
studies, indicating the year and the data source).
Data Source: Gabinete de Empregabilidade FCUL

Graduation in 2014/15: Cohort = 10; Number of Answers = 4; % Answers = 40%

Employment Rate: 100%

% work in IT: 100,0%

% work in other are as: 0%
% job in the first year: 100%

6.1.4.2. Reflexao sobre os dados de empregabilidade.

Todos os alunos que concluem o MSI tém emprego. A procura de profissionais na drea da segurancga informética
excede claramente a oferta atual.

6.1.4.2. Reflection on the employability data.

All students that conclude MSI are employed. The market is eager for professionals in information security and the
needs clearly exceed the current offer.

6.2. Resultados das atividades cientificas, tecnoldgicas e artisticas.

6.2.1. Centro(s) de investigacao, na area do ciclo de estudos, em que os docentes desenvolvem a sua atividade cientifica

6.2.1. Centro(s) de investigacao, na area do ciclo de estudos, em que os docentes desenvolvem a sua actividade
cientifica / Research Centre(s) in the area of the study programme, where the teachers develop their scientific activities

Centro de N.° de docentes do ciclo

Classificagao

Investigagao . de estudos integrados/ ~ .
| Research gg% / Mark IES / Institution No. of integrated study Observagoes / Observations
Centre programme’s teachers
FCiéncias.ID -
Associagao para a
LASIGE Muito Bom Investigagéo e 18 --
Desenvolvimento de
Ciéncias
FCiéncias.ID -
Associacao para a
BiolSI Excelente Investigagao e 6 Grupo de Modelagao de Agentes e Sistemas (MAS)
Desenvolvimento de
Ciéncias

Grupo de Fala e Linguagem Natural. O grupo nunca solicitou

NLX . FCUL 1 afiliagdo na FCT, obtendo financiamento por outros meios.
Group of Natural Language. It never applied for FCT
affiliation, and obtains its funding by projects

Pergunta 6.2.2. a 6.2.5.

6.2.2. Mapa-resumo de publicag¢ées cientificas do corpo docente do ciclo de estudos em revistas internacionais com
revisado por pares, livros ou capitulos de livros, ou trabalhos de producao artistica, relevantes para o ciclo de estudos.
http://lwww.a3es.pt/si/iportal.php/cv/scientific-publication/formld/d1b69d5e-9f51-943d-0cd5-5bc729a84f81
6.2.3. Mapa-resumo de outras publicagoes relevantes, designadamente de natureza pedagoégica:
http://www.a3es.pt/si/iportal.php/cv/other-scientific-publication/formld/d1b69d5e-9f51-943d-0cd5-5bc729a8481
6.2.4. Atividades de desenvolvimento tecnolégico e artistico, prestagao de servicos a comunidade e formagao avancada
na(s) area(s) cientifica(s) fundamental(ais) do ciclo de estudos, e seu contributo real para o desenvolvimento nacional,
regional e local, a cultura cientifica e a agao cultural, desportiva e artistica.
Tem sido crescente o numero de empresas que manifestam interesse no MSI e estabelecem parcerias com a FCUL no
sentido de acolher alunos do MSI para a realizacdo do seu projeto ou dissertacdo de mestrado em contexto
empresarial, projetos estes que contribuem, direta ou indiretamente, para o desenvolvimento nacional. Entre outros,
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referem-se projetos com impacto na melhoria da seguranca dos sistemas de informagao das empresas (p. ex., Altice,
Siemens) e organizagbées da adminstragao publica (p. ex. Reitoria da ULisboa, Centro Nacional de Ciberseguranca) ou
na robustez das infraestruturas criticas (p.ex. EDP, NAV).

6.2.4. Technological and artistic development activities, services to the community and advanced training in the

fundamental scientific area(s) of the study programme, and their real contribution to the national, regional or local

development, the scientific culture and the cultural, sports or artistic activity.
There has been a growing number of organizations expressing interest in the MSI and establishing partnerships with
FCUL, aiming at hosting MSI students to develop their master projects in a business context, which hence directly or
indirectly contribute for the national development. Among others, we name projects with impact on the improvement of
information systems security, both in companies (like Altice or Siemens) and in public administration organizations
(like the ULisboa Rectory and the National Center for Cyber-security), or with impact on the robustness of critical
infrastructures (like those managed by EDP or NAV).

6.2.5. Integragao das atividades cientificas, tecnologicas e artisticas em projetos e/ou parcerias nacionais e internacionais,
incluindo, quando aplicavel, indicagado dos principais projetos financiados e do volume de financiamento envolvido.
Os alunos desenvolvem os seus trabalhos de projeto ou dissertacdo enquadrados em empresas parceiras do MSI ou
em projetos de investigacdo desenvolvidos nas unidades de investigacdo do Departamento de Informatica (DI), em
particular no LASIGE. Os trabalhos realizados pelos alunos em ambiente empresarial tém um orientador do DI e um
co-orientador da empresa.

6.2.5. Integration of scientific, technologic and artistic activities in projects and/or partnerships, national or international,
including, when applicable, the main projects with external funding and the corresponding funding values.
Students develop their master project or dissertation in partnership organizations or research projects developed
within the research units of the Department of Informatics (D), particularly in LASIGE. Master projects that students
develop in organizations have an advisor of the D and a co-advisor of the host organization.

6.3. Nivel de internacionalizagao.

6.3.1. Mobilidade de estudantes e docentes

6.3.1. Mobilidade de estudantes e docentes / Mobility of students and teaching staff

Alunos estrangeiros matriculados no ciclo de estudos / Foreign students enrolled in the study programme

Alunos em programas internacionais de mobilidade (in) / Students in international mobility programmes (in)

Alunos em programas internacionais de mobilidade (out) / Students in international mobility programmes (out)

Docentes estrangeiros, incluindo docentes em mobilidade (in) / Foreign teaching staff, including those in mobility (in)

Mobilidade de docentes na area cientifica do ciclo de estudos (out) / Teaching staff mobility in the scientific area of the study (out).

o O o O

6.3.2. Participagdo em redes internacionais com relevancia para o ciclo de estudos (redes de exceléncia, redes Erasmus).

6.3.2. Participacdo em redes internacionais com relevancia para o ciclo de estudos (redes de exceléncia, redes Erasmus).
A internacionalizacéo da atividade pedagdgica tem sido dominada pelo programa Erasmus+. Neste momento o Dep. de
Informatica (DI) tem 22 acordos bilaterais com universidades ou institutos estrangeiros, no ambito desse programa.
Em relagdo a mobilidade de alunos, tem havido um aumento do numero de alunos “incoming” nos ultimos anos,
principalmente, alunos “incoming” em outros departamentos mas que frequentam disciplinas do DI. A maior parte dos
alunos “incoming” sdo alunos do 2° ciclo. A mobilidade dos alunos para fora do pais, “outgoing”, tem-se mantido
reduzida, ndo sendo mais do que 5 alunos por ano.

O DI participou no projeto estratégico "Partnership in Information Security", aprovado no &mbito do programa
Erasmus+, na drea de parcerias estratégicas para o ensino superior. O principal objetivo deste projeto foi estabelecer
um programa de mestrado em segurancga informdtica, tendo também permitido visitas reciprocas de alunos e
professores entre as instituigées participantes.

6.3.2. Participation in international networks relevant for the study programme (excellence networks, Erasmus networks,

etc.).
The internationalization of pedagogical practices has been dominated by the Erasmus+ program. At this time the
department of informatics (DI) has 22 bilateral agreements with foreign universities or institutes. In what regards
student mobility, there was an increasing number of "incoming” students in recent years, particularly concerning
"incoming"” students of other departments, who end up attending disciplines offered by the DI. Most "incoming”
students are 2nd cycle students. “Outgoing” students’' mobility has been steady at a reduced level, with no more than 5
students per year going to a foreign university.

The DI participated in the strategic project "Partnership in Information Security”, approved in the scope of the
Erasmus+ program, in the area of strategic partnerships for higher education. The main objective was the
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establishment of a masters program in information security, also allowing for reciprocal visits of students and teachers
between participant institutions.

6.4. Eventual informacgao adicional sobre resultados.

6.4. Eventual informacgao adicional sobre resultados.
Os dados relativos a:
- estudantes inscritos no ano letivo em curso (2018/19)
- diplomados 2017/18 e
- mobilidade de estudantes e docentes,
foram obtidos a data de 31 de outubro de 2018.

6.4. Eventual additional information on results.
The data on:
- students enrolled in the current academic year (2018/19),
- 2017/18 graduates and
- mobility of students and teachers,
were obtained on October 31, 2018.

7. Organizacgao interna e mecanismos de garantia da qualidade

7.1 Existe um sistema interno de garantia da qualidade certificado pela A3ES

7.1. Existe um sistema interno de garantia da qualidade certificado pela A3ES (S/N)?
Se a resposta for afirmativa, a Instituicido tem apenas que preencher os itens 7.1.1 e 7.1.2, ficando dispensada de
preencher as secgoes 7.2.
Se a resposta for negativa, a Instituicao tem que preencher a secgio 7.2, podendo ainda, se o desejar, proceder ao
preenchimento facultativo dos itens 7.1.1 e/ou 7.1.2.

Néo

7.1.1. Hiperligagdo ao Manual da Qualidade.
https:/iciencias.ulisboa.pt/sites/default/files/fcul/institucional/qualidade/ManualQualidade.pdf
7.1.2. Anexar ficheiro PDF com o ultimo relatério de autoavaliagio do ciclo de estudos elaborado no ambito do sistema
interno de garantia da qualidade (PDF, max. 500kB).
7.1.2._RelatorioDI-2017-MSI.pdf

7.2 Garantia da Qualidade

7.2.1. Mecanismos de garantia da qualidade dos ciclos de estudos e das atividades desenvolvidas pelos Servigos ou
estruturas de apoio aos processos de ensino e aprendizagem, designadamente quanto aos procedimentos destinados a
recolha de informacgéo (incluindo os resultados dos inquéritos aos estudantes e os resultados da monitorizagdo do
sucesso escolar), ao acompanhamento e avaliagao periodica dos ciclos de estudos, a discussao e utilizagdo dos
resultados dessas avaliagdes na definicdo de medidas de melhoria e ao acompanhamento da implementagao dessas
medidas.

No que toca aos mecanismos de recolha de informagéao, Ciéncias tem ja enraizada uma tradicdo de avaliacdo do

funcionamento das unidades curriculares, materializada em inquéritos aos alunos apés o termo do periodo letivo de

cada unidade curricular. O inquérito esta integrado no sistema de gestao académica, o que simplifica

consideravelmente o esforgo de identificacdo e associacdo das respostas. Desta forma, o inquérito de cada unidade

curricular aborda, em separado, os conteudos letivos da propria, o funcionamento de cada uma das tipologias das

aulas e de cada um dos docentes das mesmas.

Uma vez que a resposta aos inquéritos é condigdo para o acesso a pdgina de inscrigdo nos exames, a taxa de resposta

é de cerca de 80%.

Fica contudo salvaguardada, desde que devidamente fundamentada, a possibilidade de os alunos ndao responderem

ao inquérito ou a cada pergunta, através da opg¢ao de "ndo resposta”.

No final de cada ano letivo, os alunos sao também convidados a responder a um inquérito sobre o funcionamento

global do ciclo de estudos, que Ihes é apresentado nas mesmas condigées dos inquéritos as unidades curriculares.

O processo formal de recolha de informacgao termina com os inquéritos de empregabilidade aos diplomados,

realizados 2 e 10 anos apo6s a conclusao do curso. No entanto, a monitorizacdo e autoavaliacdo é ainda encorajada: 1)

por um sistema de sugestées e reclamacgées que promove a melhoria continua dos servigos prestados; 2) pela

identificagao de situagcées especificas recolhidas pelo Gabinete de Apoio Psicopedagdgico nos seus contactos com

os alunos e 3) pela monitorizagao das redes sociais, em particular do LinkedIn de Ciéncias.

No que diz respeito aos resultados, o Gabinete de Avaliacdo e Auditoria Interna é responsdvel pela recolha, tratamento

estatistico e divulgacéao dos resultados. Inclui-se neste conjunto, para além dos resultados dos inquéritos realizados

aos alunos, a informagao sobre o sucesso escolar de cada unidade curricular, recolhida a partir do sistema

académico.

Os resultados dos inquéritos aos alunos séao divulgados por toda a comunidade de Ciéncias, incluindo por isso alunos
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e docentes.

No que respeita ao acompanhamento e avaliagdo periédica dos ciclos de estudos, os resultados dos inquéritos aos
alunos, do inquérito ao curso e do sucesso escolar sdo divulgados junto das estruturas relevantes, nomeadamente,
direcao da escola, presidentes de departamentos e coordenadores. As situagées anémalas sao objeto de andlise e

recolha de informacédo suplementar pela coordenagéao do curso que, juntamente com o presidente de departamento e

os docentes interessados, delineiam estratégias de melhoria.
Todo o processo de acompanhamento e avaliagao da qualidade é monitorizado pelo Conselho de Garantia da
Qualidade da Faculdade de Ciéncias da Universidade de Lisboa, criado no ambito do Regulamento do Sistema

Integrado de Garantia da Qualidade da Faculdade de Ciéncias da Universidade de Lisboa (Despacho n.° 10532/2017, de

4 de dezembro).

7.2.1. Mechanisms for quality assurance of the study programmes and the activities promoted by the services or

structures supporting the teaching and learning processes, namely regarding the procedures for information collection
(including the results of student surveys and the results of academic success monitoring), the monitoring and periodic

assessment of the study programmes, the discussion and use of the results of these assessments to define improvement

measures, and the monitoring of their implementation.

As far as information mechanisms are concerned, FCUL has already established a tradition of evaluating the
functioning of curricular units, materialized in surveys of students after the end of the academic period. The survey is
integrated in the academic system, which simplifies the effort to identify responses. In this way, the survey of each
curricular unit addresses, separately, the content of the school itself, the operation of each of the typologies of the
classes and each of the teachers.

Since the response to surveys is a condition for access to the examination enrollment page, the response rate is
around 80%.

However, it is safeguarded, that students may not respond to the survey or to each question, through the option of "no
answer".

At the end of each school year, students are also invited to respond to a survey about the study cycle, which is
presented to them under the same conditions as the curricular unit surveys.

The formal process of collecting information ends with the employability surveys for graduates, carried out 2 and 10
years after finishing the course. However, monitoring and self-assessment is further encouraged by: 1) a system of
suggestions and complaints that promotes the continuous improvement of the services provided; 2) identification of
special situations from Gabinete de Apoio Psicopedagdgico in its contacts with students and 3) by monitoring social
networks, in particular the LinkedIn of FCUL.

With regard to the results, Gabinete de Avaliacdo e Auditoria Interna is responsible for the collection, statistical
treatment and publication of results. In addition to the results of the student surveys, this information includes
information about the academic success of each course unit, collected from the academic system.

The results of student surveys are publicated throughout the FCUL community, including students and teachers.
With regard to the monitoring and periodic evaluation of study cycles, the results of the student surveys, the course
survey and the school success are disseminated to relevant structures such as the school board, department
chairpersons and coordinators. Anomalous situations are the object of analysis and collection of supplementary
information through the coordination of the course, which together with the department chairman and the teachers
involved, outline improvement strategies.

The entire quality monitoring and evaluation process is monitored by the Conselho de Garantia da Qualidade da FCUL,
created under the Regulamento do Sistema Integrado de Garantia da Qualidade da FCUL (Despacho n. 10532/2017, of
December 4).

7.2.2. Indicagao da(s) estrutura(s) e do cargo da(s) pessoa(s) responsavel(eis) pela implementagdao dos mecanismos de
garantia da qualidade dos ciclos de estudos.

O Conselho de Garantia da Qualidade de Ciéncias é presidido pelo subdiretor para a Informacgao, Qualidade e
Tecnologia, por delegacao do diretor. No conselho estao representados docentes, funciondrios e alunos de diferentes
6rgaos de governo e consultivos. O conselho é apoiado pela Area de Estudos, Planeamento e Qualidade, da qual faz
parte o Gabinete de Avaliagao e Auditoria Interna.

Estao diretamente envolvidos na implementacdo dos mecanismos da garantia da qualidade de cada ciclo de estudos,
o seu Coordenador, a sua Comissao Pedagdgica e a sua Comissao Cientifica (se aplicavel).

Ao nivel da Universidade, o Conselho de Garantia da Qualidade da ULisboa coordena a implementagédo dos
mecanismos de garantia da qualidade nas diferentes escolas, incluindo Ciéncias.

7.2.2, Structure(s) and job role of person(s) responsible for implementing the quality assurance mechanisms of the study
programmes.

The Conselho de Garantia da Qualidade de Ciéncias is chaired by the deputy director for Information, Quality and
Technology, by delegation of the director. In the council there are representatives of professors, employees and
students of different governance and advisory bodies. The board is supported by the Area de Estudos, Planeamento e
Qualidade, which includes the Gabinete de Avaliacdo e Auditoria Interna.

Directly involved in the implementation of the quality assurance mechanisms of each cycle of studi-es, are its
Coordinator, its Pedagogical Committee and its Scientific Committee (if applicable).

At the University level, the Conselho de Garantia da Qualidade da ULisboa coordinates the implementation of quality
assurance mechanisms in different schools, including Ciéncias.

7.2.3. Procedimentos de avaliagdo do desempenho do pessoal docente e medidas conducentes a sua permanente
atualizagao e desenvolvimento profissional.
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A avaliagao do desempenho dos docentes é um elemento central do processo de avaliacdo permanente da qualidade
na FCUL. O objetivo da avaliacao de docentes é o de reconhecer e valorizar o mérito, e fornecer a cada docente um
conjunto de indicadores que Ihe permita aperfeicoar o seu desempenho, bem como definir e promover melhorias no
funcionamento da instituicao, em particular no que diz respeito a formagao dos estudantes. A avaliagao do
desempenho toma em consideragdo as quatro vertentes do trabalho universitario, nomeadamente (i) Ensino, (ii)
Investigacao, (iij) Extensdo Universitdria, Divulgacdo Cultural e Cientifica e Valorizagdo Econémica e Social do
Conhecimento e (iv) Gestao Universitaria. A avaliacdo dos docentes de carreira incide sobre o desempenho dos anos
anteriores e é feita de trés em trés anos.

Os procedimentos e critérios de avaliacdo dos docentes da FCUL submetem-se ao Despacho n.° 13360/2016, de 9 de
novembro, que se encontra neste momento em fase de reviséo.

7.2.3. Procedures for the assessment of teaching staff performance and measures for their continuous updating and
professional development.

The assessment of teachers' performance is a central element of the ongoing assessment process quality at the
Faculdade de Ciéncias of the Universidade de Lisboa (FCUL). The objective of teachers assessment is to recognize
and value the merits, and give each teacher a set of indicators that will enable him/her to improve his/her performance,
and identify and promote improvements in the functioning of the institution, in particular with regard to training of
students. The performance assessment takes into account the four aspects of university work, namely (i) Education,
(ii) Research, (iii) University Extension, Cultural and Scientific Disclosure and Economic and Social Valorization of
Knowledge and (iv)university management. The assessment of career teachers focuses on the performance of
previous years and is made every three years.

The assessment procedures and criteria of the FCUL are subject to Despacho n. ° 13360/2016, of November 9, which is
currently under review.

7.2.3.1. Hiperligacao facultativa ao Regulamento de Avaliacdao de Desempenho do Pessoal Docente.
https://ciencias.ulisboa.pt/servicos/avaliacaodocente/files/Despacho_13360-2016_RADD-FCUL.pdf

7.2.4. Procedimentos de avaliagdo do pessoal ndo-docente e medidas conducentes a sua permanente atualizagao e

desenvolvimento profissional.

Na Faculdade de Ciéncias da ULisboa (FCUL) é aplicado o Sistema Integrado de Gestao e Avaliacdo do Desempenho
na Administragdo Publica (SIADAP), nomeadamente o SIADAP 3, regulamentado pela Lei n.° 66-B/2007, de 28/12, na
sua redacgdo atual.

O Nucleo de Formacgao e Avaliagao do Departamento de Recursos Humanos dos Servigos Centrais da ULisboa (NFA)
tem a seu cargo a promogao da formagao profissional para a Universidade de Lisboa (ULisboa), permitindo aos seus
colaboradores a atualizagao e aquisicao de competéncias imprescindiveis ao desempenho das suas funcgées.

O NFA coopera com as estruturas internas ou externas a ULisboa, estabelecendo parcerias com diversas entidades
formadoras, procurando, igualmente, constituir a sua propria equipa formativa, constituida por recursos humanos da
ULisboa.

Os trabalhadores da FCUL frequentam também agées de formacao em entidades externas, solicitadas por iniciativa do
proprio ou do respetivo dirigente, como por exemplo, no INA.

7.2.4. Procedures for the assessment of non-academic staff performance and measures for their continuous updating and
professional development.

In Ciéncias, the “Sistema Integrado de Gestao e Avaliagdao do Desempenho na Administragao Publica (SIADAP)” is
applied to workers not teachers and not researchers, namely SIADAP 3, regulated by Law n. 66-B / 2007, December
28th, in its current version.

The Nucleo de Formacgéo e Avaliagao do Departamento de Recursos Humanos dos Servigos Centrais da ULisboa (NFA)
is responsible for the promotion of vocational training to the University of Lisbon (ULisboa), allowing employees to
update and acquisition of skills essential to the performance of their duties.

The NAF cooperate with the internal and external structures of the Universidade de Lisboa establishing partnerships
with several training providers and also looking to establish its own training team made up of ULisboa human
resources.

FCUL employees also attend training sessions in entities outside, for example, the INA.

7.2.5. Forma de prestacao de informacao publica sobre o ciclo de estudos.

Na pagina web da FCUL esta disponivel a sua oferta formativa e cada ciclo de estudos tem uma pdgina proépria (ficha
de curso) que contém todas as informacgées relevantes quer em termos de acesso, quer em termos de funcionamento
do curso. Nesta ficha consta informacao sobre os objetivos, as competéncias a adquirir, as saidas profissionais, o
plano de estudos, as fichas das unidades curriculares, bem como toda a informacao institucional relevante.
Paralelamente sao elaboradas por Ciéncias um conjunto de publicacées destinadas a promover a Instituicdo e os seus
ciclos de estudos. Estas brochuras sao distribuidas gratuitamente em feiras e certames especializados (nacionais e
internacionais), escolas secunddrias, empresas, etc, sendo igualmente disponibilizadas em formato digital. Os
stakeholders e os opinion makers tém assim ao seu dispor um conjunto de informacgées claras, precisas e atualizadas
sobre o ciclo de estudos.

7.2.5. Means of providing public information on the study programme.

https://www.a3es.pt/si/iportal.php/process_form/print?processld=a13b083d-13a1-f4ba-9231-5bc468ed0230&formld=d1b69d5e-9f51-943d-0cd...

FCUL web page shows its educational offer and each study cycle has its own page which contains all relevant
information both in terms of access and in terms of course operation. This sheet contains information on the
objectives, skills, employment, study plan, course web pages, as well as all relevant institutional information. At the
same time, FCUL produces every year a set of publications to promote the institution and its study programs. These
brochures are distributed free in shows and specialized fairs (national and international), secondary schools,
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companies, etc., and is also available in digital format. Stakeholders and opinion makers have at their disposal a clear,

accurate and up-to-date set of information about the study cycle.

7.2.6. Outras vias de avaliagao/acreditagdo nos ultimos 5 anos.
N/A

7.2.6. Other assessment/accreditation activities over the last 5 years.
N/A

8. Analise SWOT do ciclo de estudos e proposta de acées de melhoria

8.1 Andlise SWOT global do ciclo de estudos

8.1.1. Pontos fortes

Geral:

Os valores de qualidade que regem a oferta curricular do MSI, as competéncias do corpo docente e a capacidade
instalada dos nossos recursos sdo valores apreciados e procurados pela sociedade em geral e pelo tecido
empresarial.

Corpo Docente:

O corpo docente do MSI é constituido essencialmente por doutorados que sdo professores com dedicagao exclusiva
ou convidados a 100% e com formagao avangada na drea em que lecionam. Os docentes que lecionam as disciplinas
da area de CEIl sdo, com poucas excegoées, membros integrados de um de dois centros de investigacdao do
departamento (LASIGE e BiolSI) e sdo contribuintes ativos de conhecimento cientifico numa ampla gama de subdreas
no dominio da Informatica. O corpo docente do MSI inclui também trés especialistas da policia judicidria e da marinha
nas areas da ciberseguranca, do cibercrime e da protecao e classificagao de dados, que sdo contratados a tempo
parcial para lecionar disciplinas nestas dreas.

Recursos Materiais:

Os edificios que compéem a FCUL sao ou modernos ou remodelados recentemente. No contexto do MSI, o
departamento possui 10 laboratérios com mais de 200 estagées de trabalho, incluindo 3 tematicos (Robdtica,
Multimédia e Redes & Seguranca), tendo ainda 7 salas para os centros de investigacdo sob a égide do DI.

Ambiente de Ensino:

A FCUL e o DI possuem boas condigées de acolhimento. Os nossos alunos gostam do mestrado, do ambiente que
existe entre colegas e da relacdo que tém com os docentes (de acordo com os inquéritos realizados anualmente). A
existéncia de diversos sistemas de apoio, como o Gabinete de Apoio Psicolégico (GAPsi), o mentorado, as comissbées
pedagdgicas e a comissao de alunos do departamento de informatica (CADI), permite que sejam ouvidas as suas
preocupacgoes e ansiedades.

Qualidade e diferenciacdo da formacdo em segurancga informatica:

O MSI fornece uma formagao com sélidos conhecimentos tedricos aliados a trabalho intensivo de laboratério de forma
a promover uma nova cultura: "aprender a como pensar e como fazer seguranga”. Fornece uma formagao conjunta em
seguranca e confiabilidade e em informacgéo e infraestruturas, que a diferencia de outros mestrados em seguranca.

Procura e Empregabilidade:

O MSI confere formagao numa darea em expansao, sendo atrativo tanto para alunos da LEI do DI como para alunos de
outras faculdades. Os graduados do MSI tém uma empregabilidade de 100%, a sua qualidade é reconhecida pelas
empresas e vdrios desempenham funcées de alto nivel no tecido empresarial.

8.1.1. Strengths

https://www.a3es.pt/si/iportal.php/process_form/print?processld=a13b083d-13a1-f4ba-9231-5bc468ed0230&formld=d1b69d5e-9f51-943d-0cd...

General:
The values of excellence that govern the curricular offer of MEI, the competences of the faculty and the installed
capacity of our resources are appreciated values and sought by society in general and the business fabric.

Faculty:

The faculty that teaches at MEI consists essentially of PhDs who are full-time professors or 100% invited teachers and
have advanced training in the area in which they teach. Teachers who teach the subjects of the CEl area are, with few
exceptions, integrated members of one of two departmental research centers (LASIGE and BiolSl) and are active
contributors to scientific knowledge in a wide range of subareas in the field of Informatics. MSI faculty also includes
three experts from the judiciary police and the navy in the cybersecurity, cybercrime and data protection and
classification areas, being specifically hired to lecture courses in these areas.

Material resources:

The buildings that make up the FCUL are either modern or recently refurbished. In the context of the MEI, the
department has 10 laboratories with more than 200 workstations, including 3 thematic ones (Robotics, Multimedia and
Networks & Security), and 7 rooms for research centers under the aegis of DI.
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8.1

8.1

8.1
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Teaching Environment:

FCUL and DI have good reception conditions. Our students enjoy the master's degree, the environment that exists
among peers and the relationship they have with teachers (according to surveys conducted annually). The existence of
various support systems, such as the Psychological Support Office (GAPsi), the mentor, the pedagogical commissions
and the students' committee of the computer department (CADI), allow their concerns and anxieties to be heard.

Quality and differentiation of training in information security:

The MSI provides training with solid theoretical knowledge combined with intensive laboratory work in order to
promote a new culture: "Learning how to think and how to do security,” Also provides joint training in security and
dependability, and on information and infrastructure, which differentiates it from other master courses in security.

Search and Employability:

The MSI provides training in an expanding area, being attractive for the DI LEI students as well as for students from
other schools. MSI graduates have a 100% employability, their quality is recognized by companies and several perform
high-level roles in the business fabric.

.2. Pontos fracos

Estrutura curricular:

A estrutura curricular tem algumas desadequacgoées devido a alteragées no perfil dos alunos que ingressam no
mestrado, a importancia acrescida que a area da ciéncia dos dados tem vindo a ganhar no contexto da seguranca
informdtica, e em termos da organizacao e equilibrio da oferta de disciplinas opcionais.

Corpo docente:
Um corpo docente insuficiente face aos ETlIs justificados, o que leva a uma carga letiva muito elevada, a qual se
Jjuntam ainda as tarefas de gestéao.

Corpo nao docente:

Escassez de pessoal ndo docente afeto ao DI para apoio as tarefas administrativas e aos servigcos de administragdo de
sistemas fundamentais ao funcionamento do curso. Como consequéncia existe um excesso de tarefas administrativas
afetas aos docentes, causando-lhes uma sobrecarga de trabalho.

Recursos Materiais:
Limitag6es ao nivel de espacos de estudo/trabalho para os alunos.

Verbas proéprias:
As verbas proprias do departamento para atividades de extensdo e promogao sao reduzidas.

.2. Weaknesses

Curricular structure:

The curricular structure has some inadequacies due to changes in the profile of new students enrolling in the masters,
to the increased importance that the data science area has been gaining in the context of information security, and in
terms of organization and balance of the optional course offer.

Faculty:
Faculty with a teaching load, combined with management tasks, very high.

Non-teaching body:

Shortage of non-teaching personnel assigned to the ID to support administrative tasks and system administration
services that are fundamental to the operation of the degrees. Therefore, there is an excess of administrative tasks
affected to the teachers, overloading them.

Material resources:
Limited study/work-spaces for students.

Own funds:
The department's own funds for extension and promotion activities are reduced

.3. Oportunidades

Procura:

- A necessidade de conjugar segurancga/confiabilidade e informacgao/infraestruturas é cada vez mais reconhecida pelas
organizagées, aumentando a relevancia da formag¢ao conferida pelo MSI.

- A procura de graduados com formacgao especializada em seguranca informatica tem crescido.

Parcerias:

A proximidade da FCUL a varias escolas da ULisboa, e a sua abertura a colaboracées, sao boas condi¢cées para
estabelecer ligacées interdisciplinares ndo sé6 dentro da FCUL mas, e sobretudo, dentro da ULisboa e com outras
universidades do pais e do mundo.

Localizagao:

A localizagao da FCUL é excelente: no centro de Lisboa, perto de varios transportes e do estadio universitario,
inserida na cidade universitdria, podendo assim atrair alunos da grande Lisboa que terminam as licenciaturas noutras
universidades do pais.
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Recursos:
Reforgo do corpo docente do DI por abertura de vdrios concursos previstos para os préximos anos, o que permitira
uma redugao da carga letiva dos docentes em geral e o melhoramento da estrutura de oferta curricular.

Processos:
Informatizacao de processos administrativos e fluxos de trabalho, reduzindo as tarefas administrativas que
normalmente sobrecarregam os docentes.

8.1.3. Opportunities

Demand:

- Organizations increasingly realize the need for combining security/dependability and information/infrastructure,
increasing the relevance of the training provided by the MSI.

- The demand for graduates specialized in information security has been increasing.

Partnerships:

The proximity of FCUL to several schools of ULisboa and its openness to collaborations are good conditions to
establish interdisciplinary connections not only within FCUL but, above all, within ULisboa and with other universities
in the country and in the world.

Location:

FCUL's location is excellent: in the center of Lisbon, close to several transportation and to the university sports center,
inserted in the university campus, being able to attract students of the Lisbon region that finished their degrees in
other universities of the country.

Resources:
Reinforcement of the teaching staff of the DI by opening several positions in the coming years, which will allow a
reduction of the teaching load for teachers in general and the improvement of the structure of curricular offer.

Processes:
Automation of administrative processes and workflows, reducing the administrative tasks that usually overwhelm
teaching staff.

8.1.4. Constrangimentos

Competicao:
Crescente competigdo com outras ofertas na drea da seguranga informatica, que tem surgido no pais (por exemplo, na
FCTUC e na FCUP).

Recursos Materiais:
Limitagées orcamentais condicionam a renovacgao da qualidade da infraestrutura tecnolégica da qual a lecionagcao do
curso depende fortemente (servidores, routers, switchs, ativos de rede, etc.).

Recursos Humanos:

Limitagbées orgcamentais causam dificuldade na contratacdo de pessoal ndo docente e na contratacdo de pessoal
docente. Contratagao limitada a substituicées de elementos do corpo docente que saem e a contratagées de
professores convidados e de monitores. Impossibilidade de contratagcdo de um nimero de novos docentes de carreira
que permita rejuvenescer o corpo docente e que coloque o numero de ETIs no valor apropriado e, consequentemente,
reponha a carga de trabalho dos docentes em niveis mais adequados. A consequéncia direta sera um corpo docente
sobrecarregado e, muito possivelmente, desmotivado. A consequéncia indireta mais preocupante sera a incapacidade
de fazer verter para os contetidos lecionados no curso o progresso a que se assiste no conhecimento da drea.

Processos:
Coexisténcia de duas plataformas de e-learning/gestao (FenixEdu e Moodle) dificulta fluxos de trabalho. A nova
plataforma, Fénix, esta com diversas deficiéncias que tardam a ser ultrapassadas.

8.1.4. Threats

Competition:
Increasing competition with other offer in the information security area, which have been created in the country (for
example, in the FCTUC and in the FCUP).

Material resources:
Budget constraints condition the renewal of the quality of the technological infrastructure from which the course
instruction depends heavily (servers, routers, switches, network assets, etc.).

Human Resources:

Budgetary constraints cause difficulties in hiring non-teaching staff and hiring of teaching staff. Hiring is limited to
replacements of departing faculty members and hiring of invited teachers and lecturers. Impossibility of hiring several
new career teachers to rejuvenate the teaching staff and to bring the number of ETls to an appropriate amount and,
consequently, to restore the workload of teachers to more adequate levels. The direct consequence will be an
overwhelmed and, possibly, unmotivated faculty. The most worrying indirect consequence will be the inability to
convey to the content taught in the course the progress of the area.
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Processes.
Coexistence of two e-learning / management platforms (FenixEdu and Moodle) hinders workflows. The new platform,
Fénix, has several shortcomings that are slow to overcome.

8.2. Proposta de agoes de melhoria

8.2. Proposta de a¢oes de melhoria

8.2.1. Agao de melhoria

Ponto Fraco 1 - Estrutura curricular com algumas inadequacées.

Aproveitar este processo de avaliacdo para propor uma reestruturacdo do mestrado, passando a disciplina de

Introducao a Segurancga Informatica para opcional de modo a permitir que a generalidade dos alunos, ja com bases em
segurancga, possa optar por outra disciplina, substituindo uma disciplina obrigatéria para melhor cumprir os objetivos
do mestrado, e atualizando a oferta de disciplinas opcionais no sentido de melhor cobrir as diversas dreas atualmente

com mais relevancia na drea da segurancga informatica.

8.2.1. Improvement measure
Weak Point 1 - Curricular structure with some inadequacies

Take advantage of this evaluation process to propose a restructuring of the master's degree, changing the Introduction
to Information Security course to optional to allow that most students, already knowledgeable of information security
foundations, may choose another course, replacing a mandatory course to better fulfill the objectives of the master's

degree, and updating the offer of optional courses aiming at improving the coverage of currently relevant areas in
information security,

8.2.2. Prioridade (alta, média, baixa) e tempo de implementag¢ao da medida
Alta, a implementar durante os proximos dois anos.

8.2.2. Priority (high, medium, low) and implementation time.
High, to be implemented during the next two years.

8.1.3. Indicadores de implementagao
Reestruturagdo aprovada e a entrar em funcionamento em 2020/2021.

8.1.3. Implementation indicator(s)
Restructuring approved and coming into operation in 2020/2021.

8.2. Proposta de a¢des de melhoria

8.2.1. Agao de melhoria
Ponto Fraco 2 - Corpo docente: Carga letiva, combinada com tarefas de gestao, por docente elevada

Abertura de concursos para contratacdo de professores (de diferentes categorias) para o departamento. Pretende-se
implementar o plano existente de contratagées a 5 anos que inclui a abertura de concurso para 3 Prof. Catedraticos e 9

Prof. Associados. Distribui¢do de cargos de gestao pelo corpo docente de forma a evitar acumulagao de cargos na

mesma pessoa. Durante a distribuicdo de servigo docente, limitar o servigo atribuido aos professores com cargos de

gestdo, assim que a dimensao do corpo docente o permita.

8.2.1. Improvement measure
Weak Point 2 - Teaching staff: Teaching load, combined with management tasks, high by teacher

Opening of recruitment process to hire faculty (of different categories) for the department. It is intended to implement

the existing 5-year recruitment plan that includes the recruitment of 3 full professors and 9 associate professors.

Distribution of management positions by the faculty in order to avoid overlapping positions in the same person. During
the distribution of teaching service, limit the service assigned to faculty with management positions, once the size of

the teaching staff allows it.

8.2.2. Prioridade (alta, média, baixa) e tempo de implementag¢ao da medida
Alta, a implementar num espacgo de 5 anos.

8.2.2. Priority (high, medium, low) and implementation time.
High, to be implemented in a period of 5 years.
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8.1.3. Indicadores de implementagao
Numero de docentes do departamento crescer.
Meédia de horas letivas anuais por docente com cargos de gestao inferior a 14 horas.

8.1.3. Implementation indicator(s)
Growing number of faculty in the department.
Less than 14 teaching hours on average per faculty with management positions.

8.2. Proposta de a¢des de melhoria

8.2.1. Acao de melhoria
Ponto Fraco 3 - Escassez de pessoal ndo docente afeto ao DI.
Aproveitar a reestruturagcdo em curso dos servigos administrativos da FCUL para aumentar os recursos disponiveis
para o departamento e melhorar a organizacao das tarefas administrativas

8.2.1. Improvement measure
Weak Point 3 - Lack of non-teaching personnel assigned to DI.
Take advantage of the ongoing restructuring of FCUL administrative services to increase the resources available to the
department and improve the organization of administrative tasks.

8.2.2. Prioridade (alta, média, baixa) e tempo de implementag¢ao da medida
Alta, a implementar durante o préximo ano.

8.2.2. Priority (high, medium, low) and implementation time.
High, to be implemented during the next year.

8.1.3. Indicadores de implementagéao
Aumento do numero de pessoal ndo docente afeto ao departamento.

8.1.3. Implementation indicator(s)
Increase in the number of non-teaching staff assigned to the department.

8.2. Proposta de a¢des de melhoria

8.2.1. Agao de melhoria
Ponto Fraco 4 - Limitagées ao nivel de espagos de estudo/trabalho para os alunos.
Negociagdo com a diregao da FCUL para atribuicdao de novos espacos onde se possam instalar laboratorios e salas de
estudo para os alunos do departamento. Procura de fontes de financiamento junto de empresas que queiram colaborar
com o departamento para equipar os laboratérios. Procura de sinergias com os laboratoérios a que os docentes do
departamento estao afetos.

8.2.1. Improvement measure
Weak Point 4 - Limitations on the level of study / work spaces for students.
Negotiate with the FCUL’s Dean office the assignment of new spaces to install laboratories and study rooms for the
students of the department. Search sources of financing from companies that want to collaborate with the department
to equip the laboratories. Look for synergies with the laboratories to which the department's teachers are assigned.

8.2.2. Prioridade (alta, média, baixa) e tempo de implementag¢ao da medida
Alta, a implementar durante os dois proximos anos.

8.2.2. Priority (high, medium, low) and implementation time.
High, to be implemented over the next two years.

8.1.3. Indicadores de implementagao
Aumento da drea laboratorial e de estudo disponivel para os alunos do departamento.
Melhoria do material dos laboratérios e equipamentos usados pelo departamento. Melhoria das condi¢ées gerais de
salas, laboratérios e outros espacos afetos ao departamento.

8.1.3. Implementation indicator(s)
Increase in laboratory and study area available to students of the department.
Improvement of laboratory equipment and equipment used by the department. Inprovement of the general conditions
of rooms, laboratories and other areas related to the department.
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8.2. Proposta de a¢des de melhoria

8.2.1. Agao de melhoria
Ponto Fraco 5 - Verbas proprias para atividades de extensao e promogao
Procura de fontes de financiamento junto de parceiros do mundo empresarial que queiram colaborar com o
departamento nas atividades de extensdo e promocgao. Criagao de pacotes de patrocinio que os parceiros podem
adquirir, que em troca de uma participagao preferencial nessas atividades ira permitir financia-las. Como efeito
secundario, ira ajudar a promover a imagem dos parceiros junto dos nossos alunos e a imagem do departamento no
mundo empresarial.

8.2.1. Improvement measure
Weak Point 5 - Own funds for extension and promotion activities
Search sources of funding from business partners who want to collaborate with the department in extension and
promotion activities. Creation of sponsorship packages that partners can acquire, which in exchange for a preferential
participation in these activities will allow them to finance them. As a side effect, it will help promote the image of
partners with our students and the image of the department in the business world.

8.2.2. Prioridade (alta, média, baixa) e tempo de implementacao da medida
Alta, a implementar durante os dois préximos anos.

8.2.2, Priority (high, medium, low) and implementation time.
High, to be implemented over the next two years.

8.1.3. Indicadores de implementagéao
Melhoria das atividades de extensdao e promogao do departamento.

8.1.3. Implementation indicator(s)
Improvement of the department extension and promotion activities.

9. Proposta de reestruturagao curricular (facultativo)

9.1. Alteracdes a estrutura curricular

9.1. Sintese das alteragdes pretendidas e respectiva fundamentagao
As alteragébes pretendidas sdo as seguintes:
- Redefinicdo das unidades curriculares obrigatérias no 1° semestre, nomeadamente passando Introdugao a
Segurancga Informatica e Tolerdncia a Faltas Distribuida para disciplinas opcionais do grupo especifico e passando
Andlise e Gestao de Risco em Seguranga Informatica de disciplina opcional do grupo especifico para disciplina
obrigatoria.
- Alteracao do elenco de disciplinas opcionais do grupo especifico, nomeadamente retirando Programagdo em
Sistemas Distribuidos, Protocolos em Redes de Dados, Qualidade de Software e Introdugéo a Criptografia Aplicada, e
passando a incluir Tecnologias de Middleware, Software Fidavel, Aprendizagem Automatica e Verificagdo e Validagao de
Software, ja existentes como opcionais do grupo opcional geral, para além das que passam de obrigatoérias para este
grupo.
- Criagdo de uma nova disciplina no 1° semestre do 2° ano, Estudo Orientado em Segurancga Informatica,
- Alteragao do nome da disciplina Dissertagao/Projeto para Dissertagcao/Projeto em Seguranca Informatica.
- Alteragao das horas totais de trabalho e do nimero de créditos da disciplina Dissertagao/Projeto.

A fundamentacdo para as alteragbes propostas é a seguinte:

1. Com a redefinicdo das unidades curriculares obrigatorias no primeiro semestre pretende-se:

- substituir como obrigatdria uma disciplina que nao é especificamente da drea da seguranca informatica (Tolerdncia a
Faltas Distribuida) por uma desta drea (Analise e Gestao de Risco em Seguranca Informatica);

- suprimir a obrigatoriedade de uma disciplina introdutéria (Introdugao a Seguranca Informatica), permitindo que os
alunos que ja possuem conhecimentos de base na drea da seguranga (a maior parte deles) possam realizar outra
disciplina.

2. Com as alteragées das unidades curriculares incluidas no grupo das opgées da Area Especifica pretende-se ajustar
a oferta curricular a valéncias atualmente consideradas mais importantes na drea da segurancga informatica.

3. Com a criagao de uma nova unidade curricular obrigatéria no segundo ano (Estudo Orientado em Seguranga
Informatica), pretende-se garantir que o curriculo inclui uma disciplina que fornece as valéncias necessdrias para a
realizacdo da Dissertagao ou Projeto.

4. A designacao da unidade curricular Dissertacdo/Projeto é alterada para Dissertacdo/Projeto em Seguranca
Informatica para clarificar a sua natureza e o seu foco.
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5. A alteragédo das horas totais de trabalho e do numero de créditos da disciplina Dissertacdo/Projeto resulta da
introdugdo da disciplina de Estudo Orientado em Seguranca Informatica.

9.1. Synthesis of the proposed changes and justification.
The proposed changes are the following:
- Redefinition of the mandatory courses in the 1st semester, namely passing Introduction to Information Security and
Distributed Fault Tolerance to optional courses of the specific group, and also passing Security Risk Analysis and
Management as an optional course of the specific group to a mandatory course.
- Change of the list of optional courses in the specific group, namely removing Distributed Systems Programming,
Network Protocols, Introduction to Applied Cryptography and Software Quality, and including Middleware
Technologies, Software Reliability, Machine Learning and Software Verification and Validation, which already exist as
optional courses in the group of general options, in addition to those that pass from mandatory to this group.
- Creation of a new course in the 1st semester of the 2nd year, Guided Study in Information Security.
- Change of the name of the Dissertation/Project course to Dissertation/Project in Information Security.
- Change in the total number of working hours and in the number of credits of the Dissertation/Project course.

The justification for these proposed changes is the following:

1. With the redefinition of the mandatory courses in the 1st semester the aims are:

- to replace a mandatory course that is not specifically in the area of information security (Distributed Fault Tolerance)
by a course in this area (Security Risk Analysis and Management)

- to remove a mandatory course (introduction to Information Security) that is an introductory course, allowing students
that already have the needed base knowledge in the security area (most of them) to select another course.

2- With the changes of courses included in the list of optional courses in the specific area, the aim is to adjust the offer
to match skills currently considered more important in the area of information security.

3. With the creation of a new mandatory course in the second year (Guided Study in Information Security), the aim is to
make sure that the curriculum includes a course that provides the necessary skills to complete the Dissertation or
Project.

4. The name of the Dissertation/Project course is changed to Dissertation/Project in information Security to clarify its
nature and focus.

5. The change in the total number of working hours and in the number of credits of the course Dissertation/Project
follows from the creation of the course Guided Study in Information Security.

9.2. Nova estrutura curricular pretendida (apenas os percursos em que sao propostas alteragcoes)

9.2. N/A

9.2.1. Ramo, opg¢ao, perfil, maior/menor ou outra (se aplicavel):
N/A

9.2.1. Branch, option, profile, major/minor or other (if applicable).
N/A

9.2.2. Areas cientificas e créditos necessarios a obtengdo do grau / Scientific areas and number of credits to award the
degree

Area Cientifica / Scientific Sigla / ECTS Obrigatorios / Mandatory ECTS Optativos / Optional Observagoes /

Area Acronym ECTS ECTS* Observations

Ciéncia e Engenharia ECTS opcionais entre 30 e
Informatica CEl 84 30 36

Outra ouT 0 0 ECTS opcionais entre 0 e
(2 Items) 84 30

9.3. Plano de estudos

9.3. Plano de estudos - N/A - 1° ano

9.3.1. Ramo, variante, area de especializagdo do mestrado ou especialidade do doutoramento (se aplicavel):
N/A

9.3.1. Branch, option, specialization area of the master or speciality of the PhD (if applicable):
N/A

9.3.2. Ano/semestre/trimestre curricular:
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1°ano

9.3.2. Curricular year/semester/trimester:
1st year

9.3.3 Plano de estudos / Study plan

Area Cientifica Duragdo / Horas Trabalho Horas Contacto

Unidades Curriculares / Curricular Units / Scientific Area Duration /Working Hours / Contact Hours ECTS Observagdes /

Observations (5
(1) (2) (3) (4) )
Sistemas de Software Seguros / Secure 1° 0. TD.
software Systems CEl semestre 168 T:28; TP:21 6 )
Anadlise e Gestéo de Risco em Seguranga o
Informatica / Security Risk Analysis and ~ CEl ;emestre 168 T:28; TP:21 6  hassadogrpoAta
Management 9
~ A - 1° .
Opcéao Grupo Area Especifica (AE) - semestre 168 - 6 Opcional
< 0 - 1° .
Opcao Grupo Area Especifica (AE) CEl semestre 168 - 6 Opcional
10 Opcional; Qualquer UC
Opgao Grupo Opcional Geral (OG) CEl 168 - 6 da area CEIl equivalente
semestre 26 ECTS
o - . 2° .58 TP-
Tolerancia a Intrusdes / Intrusion Tolerance CEl semestre 168 T:28; TP:21 6 -
Seguranga Aplicada / Special Topics in 2° ~a. TD.
Applied Security CEl semestre 168 T-28; TP:21 6 B
~ A e 2° .
Opcéo Grupo Area Especifica (AE) - semestre 168 - 6 Opcional
~ i - 2° .
Opgao Grupo Area Especifica (AE) CEl semestre 168 - 6 Opcional
20 Opcional; Qualquer UC
Opcéao Grupo Opcional Geral (OG) CEl 168 - 6 da area CEIl equivalente
semestre 26 ECTS
(10 Items)

9.3. Plano de estudos - N/A - 2° ano

9.3.1. Ramo, variante, area de especializagdo do mestrado ou especialidade do doutoramento (se aplicavel):
N/A

9.3.1. Branch, option, specialization area of the master or speciality of the PhD (if applicable):
N/A

9.3.2. Ano/semestre/trimestre curricular:
2° ano

9.3.2. Curricular year/semester/trimester:
2nd year

9.3.3 Plano de estudos / Study plan

Area Cientifica/ Duragdo/ Horas Trabalho/ Horas Contacto /

Unidades Curriculares / Curricular Units  Scientific Area Duration Working Hours Contact Hours ECTS Observagoes /

Observations (5
(1) (2) (3) (4 ®)
Estudo Orientado em Seguranga Informatica 1° .

/ Guided Study in Information Security CEl semestre 168 07 6 Nova

Dissertacéo / Projeto em Segurancga Alteragdo de Nome,
Informatica / Dissertation Project in CEl Anual 1512 OT:56; 0:28 54 Horas Contacto e
Information Security Créditos

(2 Items)

9.3. Plano de estudos - N/A - 1° ano

9.3.1. Ramo, variante, area de especializagao do mestrado ou especialidade do doutoramento (se aplicavel):
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N/A

9.3.1. Branch, option, specialization area of the master or speciality of the PhD (if applicable):
N/A

9.3.2. Ano/semestre/trimestre curricular:
1°ano

9.3.2. Curricular year/semester/trimester:
1st year

9.3.3 Plano de estudos / Study plan

Area Duragdo Horas Horas
. . . . Cientifica / / Trabalho / Contacto / Observacgoes /
Unidades Curriculares / Curricular Units Scientific Duration Working Contact ECTS Observations (5)
Area (1) (2) Hours (3) Hours (4)
Opcional Grupo
Aprendizagem Automatica / Machine learning CEl Semestral 168 T:28; TP:21 6 AE; Nova no grupo
AE
cibercrime e Andlise Forense / Cybercrime and Digital - g Semestral 168 T28;TP21 6  Opcional Grupo AE
Computagdo em Nuvem / Cloud Computing CEl Semestral 168 T:28; TP:21 6 Opcional Grupo AE
Configuracdo e Gestdo de Sistemas / Systems CEl Semestral 168 T28;TP21 6  Opcional Grupo AE
Configuration and Management
Direito da Cibersegurancga / Cybersecurity Law CPJ Semestral 168 T:28; TP:21 6 Opcional Grupo AE

Opcional Grupo
Introdugdo a Seguranca Informatica / Introduction to na. TD. AE; Passa de
Computer Security CEl Semestral 168 T:28; TP:21 6 obrigatéria para o

grupo AE
Procedimentos de Seguranca e Manuseamento de
Informacgao Classificada / Security Procedures and CEl Semestral 168 TP:30 6 Opcional Grupo AE
Handling of Classified Information
Sistemas Ciberfisicos / Cyber-Physical Systems CEl Semestral 168 T:28; TP:21 6 Opcional Grupo AE
Opcional Grupo
Software Fiavel / Software Reliability CEl Semestral 168 T:28; TP:21 6 AE; Nova no grupo
AE
Opcional Grupo
Tecnologias de Middleware / Middleware Technologies CEl Semestral 168 T:28; TP:21 6 AE; Nova no grupo
AE
Opcional Grupo
Tolerancia a Faltas Distribuida / Distributed Fault — AE; Passa de
Tolerance CEl Semestral 168 T:28; TP:21 6 obrigatéria para o
grupo AE
e - Opcional Grupo
Verificagéo e Validagédo de Software / Software 50 TD. .
Verification and Validation CEl Semestral 168 T:28; TP:21 6 QE Nova no grupo
Qualquer UC da area CEl equivalente a 6 ECTS / Any Opcional Grupo
CU of the CEl area equivalent to 6 ECTS CEl Semestral 168 - 6 oG

(13 Items)

9.4. Fichas de Unidade Curricular

Anexo Il - Estudo Orientado em Seguranga Informatica

9.4.1.1. Designac¢ao da unidade curricular:
Estudo Orientado em Seguranca Informatica

9.4.1.1. Title of curricular unit:
Guided Study in Information Security

9.4.1.2. Sigla da area cientifica em que se insere:
CEI

9.4.1.3. Duragao:
1° semestre
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9.4.1.4. Horas de trabalho:
168

9.4.1.5. Horas de contacto:
7

9.4.1.6. ECTS:
6

9.4.1.7. Observagoées:
N/A

9.4.1.7. Observations:
N/A

9.4.2. Docente responsavel e respetiva carga lectiva na unidade curricular (preencher o nome completo):
Anténio Casimiro Ferreira da Costa: O-7h

9.4.3. Outros docentes e respetivas cargas lectivas na unidade curricular:
N/A

9.4.4. Objetivos de aprendizagem (conhecimentos, aptidoes e competéncias a desenvolver pelos estudantes):
A unidade curricular Estudo Orientado em Segurancga Informatica tem como objectivo apresentar as prdticas e
métodos de investigagao que conduzam a preparagcdo de uma dissertagao em segurancga informatica. Competéncias a
desenvolver: levantamento bibliografico do estado da arte, planeamento do trabalho, desenvolvimento de projetos,
escrita de dissertagéo.

9.4.4. Learning outcomes of the curricular unit:
The objective of the curricular unit Guided Study in Information Security is to present the practice and research
methods leading to preparing a dissertation in information security. Skills to develop: finding literature about state-of-
the-art, work planning, project development, writing the dissertation.

9.4.5. Conteudos programaticos:
Estruturacao de projetos de investigagdo em segurancga informdtica. Planeamento. Pesquisa bibliogréfica e revisdo de
literatura. Identificacdo de problemas e desafios para a sua resolugdo. Definicao de objetivos. Identificagcdao de
requisitos. Definicdo de metodologias para a resolugcao de problemas e para a avaliagdo de solugées. Estrutura de uma
dissertagdo. Regras e convencgées na escrita de uma dissertagéao.

9.4.5. Syllabus:
Information security research project structuring. Planning. Literature search and review. Problem and challenges
identification. Definition of objectives. Identification of requirements. Definition of methodologies for problem solving
and for solution evaluation. Dissertation structure. Rules and conventions for writing a dissertation.

9.4.6. Demonstragao da coeréncia dos conteiidos programaticos com os objetivos de aprendizagem da unidade curricular
A unidade curricular pretende preparar os alunos na pratica da realizacdo de investigagao de acordo com as melhores
praticas. A unidade curricular segue a bibliografia recomendada.

9.4.6. Demonstration of the syllabus coherence with the curricular unit's learning objectives.
The curricular unit aims to prepare students in the practice of conducting research activities following best practices.
The curricular unit follows the recommended bibliography.

9.4.7. Metodologias de ensino (avaliagao incluida):
Acompanhamento individual. Relatorio escrito individual.

9.4.7. Teaching methodologies (including evaluation):
Individual follow-up. Individual written report.

9.4.8. Demonstragao da coeréncia das metodologias de ensino com os objetivos de aprendizagem da unidade curricular.
O acompanhamento dos alunos é realizado em concordéncia com o orientador do trabalho, ajustando os objetivos de
aprendizagem para o desenvolvimento do trabalho e para a preparagao da dissertagao.

9.4.8. Demonstration of the coherence between the teaching methodologies and the learning outcomes.
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Students are assisted in cooperation with their supervisor, adjusting the learning objectives to the work development
and to the dissertation preparation.

9.4.9. Bibliografia de consulta/existéncia obrigatoria:
Principal / Main:
Research Methods: 2nd edition, Nicholas. Walliman, Routledge, 2017
ISBN-13: 978-1138693999

Adicional / Additional:
Planning and Managing Scientific Research: A guide for the beginning researcher, Brian Kennett, Copyright Date: 2014,
Published by: ANU Press, Open Access: https://www.jstor.org/stable/j.cttéwp816

Dissertations and Project Reports: A Step by Step Guide, Stella Cottrell, Macmillan International Higher Education, Jan
10, 2014 - 224 pages, ISBN-13: 978-1137364265

9.5. Fichas curriculares de docente
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